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Abstract: This chapter investigates hybrid threats and how this phenomenon poses
a challenge to Northern Norway. The authors take a closer look at the Norwegian
term for hybrid threats (sammensatte trusler), often understood as an hostile actor’s
tailored application of different instruments of power to specific vulnerabilities
across society (Cullen & Reichborn-Kjennerud, 2017, p. 3). In the following we
exemplify what these instruments of power, or undesirable activities, may look
like by describing both real events and hypothetical scenarios. Seeing Russia as a
potential threat to Norwegian security, we point out some of the implications this
has had on the relationship between the two countries. The text then discusses
what distinguishes Troms and Finnmark county as an area of operation, with a
particular focus on local and regional vulnerabilities within a societal, political,
historical, infrastructural and informational perspective. We look at factors that
may be exploited by a state actor such as Russia by highlighting some colliding
interests in relation to Norwegian security policy and subsequently argue that
mapping local and regional characteristics with a focus on vulnerabilities is
important, as it indicates where a hostile actor may concentrate its activities. In
addition, we evaluate the potential role that local and regional actors may have in
the work of detecting these undesirable activities. In conclusion, we underline the
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importance of cooperation and communication between local and regional actors
in both the state and private sectors, and within the civil and military domains, to
protect Norwegian society.

Keywords: hybrid threats, Russia, security policy, the High North, detection,
vulnerabilities

Introduksjon

I 2005, da nivarende statsminister Jonas Gahr Store satt som utenriks-
minister, rettet norske politikere blikket nordover. Stere omtalte nord-
omradene som «Norges viktigste strategiske satsingsomrade» (Meld.
St. 7 (2011-2012), s. 9; Meld. St. 9 (2020-2021), s. 10). Etter anneksjonen
av den ukrainske Krymhalveya i 2014 rettet norske politikere og fag-
miljoer pa nytt blikket mot vare neeromrader, men na gjerne med et okt
sikkerhetspolitisk fokus. Sokelyset er i dag ytterligere forsterket som folge
av Russlands invasjon av Ukraina. I kjelvannet av krigen i Ukraina har
de sikkerhetspolitiske utfordringene i vare naeromrader blitt ytterligere
aktualisert, blant annet ved sabotasjeaksjonen mot gassrorledningene i
Ostersjoen, okt rapportering av droner rundt norske olje- og gassinstalla-
sjoner og pagripelsen av en illegalist under dekke av a vaere gjesteforsker
ved Universitetet i Tromse (Berg, 2022; Hoyland & Normann, 2022;
Kibar, 2021; Nilsen, 2022; Undheim, et al., 2022)

I dette kapittelet spor vi hva som menes med «sammensatte trusler»,
pé engelsk gjerne omtalt som hybrid threats, og hvorfor og hvordan slike
trusler kan brukes av en fiendtlig akter i en «nordnorsk» kontekst. Med
utgangspunkt i denne redegjorelsen spor vi videre hva som er lokale sar-
barheter og hva som kan gjores for & oke motstandskraften mot denne
type trusler. I var undersokelse vil vi sette sokelyset pa trusselen fra
statlige aktorer. Dette kommer som et resultat av at Russland og Kina
er vurdert som de storste trusselaktorene mot norske sikkerhetsinteres-
ser (Etterretningstjenesten, 2022; Nasjonal sikkerhetsmyndighet, 2022;
Politiets sikkerhetstjeneste, 2022). Vi vil avgrense vér analyse til Nord-
Norge, hvor serlig Troms og Finnmark vil bli brukt som geografisk
ramme for var undersokelse.

Nordomradene har blitt viktigere som folge av klimaendringer og okt
spenning mellom ost og vest (Mikkola, 2019). Smelting av havisen gir
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eksempelvis gkt tilgang til nordestpassasjen for internasjonal handel- og
skipstrafikk, i tillegg til at nye omrader apnes for utvinning av olje- og
gass. Klimaendringene bidrar ogsé til & pavirke spenningen mellom ost
og vest hvor Norges plassering blir stadig viktigere pa den internasjonale
arena. Samtidig blir vi mer sarbare. I nord kompliserer et selvhevdende
Russland og Norges NATO-medlemskap balansegangen mellom avskrek-
king og beroligelse. Vart naboforhold til Russland kompliseres ogsa av det
som gjerne oppfattes som en militarisering pa begge sider av landegren-
sene, samt av krigen i Ukraina (Bjerkquist, 2022; Utenriksdepartementet,
2022). Fremtidig innlemmelse av Sverige og Finland i alliansen vil ogsa
kunne utfordre denne balansegangen ytterligere.

Russland og Kinas strategiske maélsettinger i nordomradene utfordrer
norsk sikkerhetspolitikk, og representerer saledes en trussel som kan
utnytte var strategiske plassering i nord. Konsekvensene av Russlands
invasjon i Ukraina illustrerer godt at kostnadene ved aggressiv bruk av
vold er store, samtidig som det er et virkemiddel som sjeldent aksepte-
res av det internasjonale samfunnet. Gjennom a heller bruke fornektbare
virkemidler, under terskelen for krig, kan stater oppné sine strategiske
maélsettinger med minst mulig kostnader og oppmerksomhet. Denne
fremgangsmaten omtales i dag ofte som sammensatt virkemiddelbruk,
kjent fra begrepet sammensatte trusler.

Hva mener vi med sammensatte trusler og
sammensatt virkemiddelbruk?

Sammensatt virkemiddelbruk kan beskrives som en statlig akters koor-
dinering og synkronisering av ulike virkemidler mot spesifikke sarbarhe-
ter i motstanderens samfunn, for & understotte egne malsettinger (Borch
& Andreassen, 2020; Caspari, 2021; Chivvis, 2017; Cullen & Reichborn-
Kjennerud, 2017; Cullen & Wegge, 2019; Diesen, 2018; Malerud et al,,
2021; Prop. 14 S (2020-2021); Smith & Giannopoulos, 2020; Treverton
et al., 2018).

Begrepet virkemidler brukes i denne konteksten som betegnelse
pa hvilke redskaper en akter har i sin «verktoykasse». Disse kan
gjerne kategoriseres som militere, politiske, ekonomiske, sivile eller
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informasjonsmessige, og knyttes ofte til akronymet MPOSI (Cullen &
Reichborn-Kjennerud, 2017, s. 9). Et virkemiddel kan vere alt fra data-
angrep, spredning av falske nyheter, innsidehandel, strategisk oppkjop,
manipulering av migrasjonsstremmer, tvangsdiplomati, sabotasje pa kri-
tisk infrastruktur, spionasje og GPS-jamming av kommersiell flytrafikk
til forgiftning av politiske talspersoner, for & nevne noe (Galeotti, 2022).
Virkemidlene kan vere lovlige eller ulovlige, apne, skjulte og fordekte
(Malerud et al., 2021; Meld. St. 5 (2020-2021), s. 93).

Sammensatt virkemiddelbruk er ikke nytt, men har fatt okt oppmerk-
somhet den siste tiden og sees gjerne i juridiske grasoner som kompliserer
staters forstaelse av hvordan de skal respondere. Et empirisk eksempel pa
sammensatt virkemiddelbruk kan vere folgende episode fra Russlands
annektering av Krym i 2014. I starten av invasjonen ble en russisk stats-
borger tilsatt som ordferer i Sevastopols byrad, samtidig som militeere
enheter fra den 810. marineinfanteribrigade ankom sentrumskjernen i
pansrede kjoretoy:

On February 24, the city council in Sevastopol installed a Russian citizen as
mayor, and several units from the 810th Naval Infantry arrived in the city
square in armored personnel carriers (APCs), in violation of the rules govern-

ing basing arrangements in Crimea. (Kofman et al., 2017, s. 25)

Hvorvidt hendelsene var koordinerte eller synkroniserte er vanskelig a
bevise. Likevel viser eksempelet bruk av to synlige virkemidler: det ene
politisk og tilsynelatende lovlig, det andre militeert og ulovlig i henhold til
folkeretten og gjeldende avtaler mellom russiske og ukrainske myndig-
heter (Kofman et al., 2017, s. 7). Bare dager etter skal ogsa flere operato-
rer underlagt den russiske spesialstyrkekommandoen Komandovanie sil
spetsial’nalnykh operatsii, ogsa kjent som KSO, ha utgitt seg for a veere
en lokal selvforsvars milits: «On February 27, 50 special-forces operators
from the KSO unit pretending to be a local ‘self-defense militia” seized
the Crimean Parliament and raised a Russian flag over the building»
(Kofman et al., 2017, s. 26).

Samtidig skal ogsa russiske styrker aktivt ha forsekt a presse ukrain-
ske soldater til a hoppe av ved & uteve ulike former for psykologisk press
og propaganda, dog med liten suksess i starten: «Russian troops applied
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heavy psychological pressure, propaganda, and promises to Ukrainian
commanders to get them to defect, with little success until after the
annexation in March» (Kofman et al., 2017, s. 27).

Selv om ikke alle metodene knyttet til annektering av Krym er
kjent illustrerer eksemplene hvordan en sammensatt trussel kan se ut.
Eksemplene over faller hovedsakelig inn under kategorien politiske og
militeere virkemidler, men gir like fullt en illustrasjon pa hvordan sam-
mensatt virkemiddelbruk kan ha en rekke effekter og utfolde seg innen-
for et relativt kort tidsrom. Virkemiddelbruken som ble observert under
annekteringen var for gvrig spesifikke og godst tilpasset lokale forhold.

Hvordan lzere av fortiden for a forberede seg

pa fremtiden?

Tidligere hendelser, som nevnt over, kan gi et hint om hvordan fremti-
den kan komme til & se ut. Fagdirektor i Etterretningstjenesten, Kjetil
Anders Hatlebrekke, papeker imidlertid i sin bok The Problem of Secret
Intelligence at etterretnings- og sikkerhetstjenester ikke ma tro at man
kan generalisere om fremtiden basert pa enkelthendelser i fortiden: «The
future never copies the past: but will often arise similarly. The future will
therefore always be both similar and, simultaneously, different to the
past» (Hatlebrekke, 2021, s. 7).

Med utgangspunkt i Hatlebrekkes poeng er det likevel nyttig a studere
mulige fremtidige scenarioer utviklet med utgangspunkt i tidligere hen-
delser. Et slikt tenkt eksempel pa ssammensetning av apen og fordekt bruk
av virkemidler i nordomradene finner vi i en rapport fra Ekspertgruppen
for forsvaret av Norge (Tamnes et al., 2015, s. 51-52). Scenarioet tar
utgangspunkt i en krevende politisk relasjon mellom Russland og Vesten.
I scenarioet trapper Russland opp virkemidlene mot Norge basert pa en
uenighet knyttet til forvaltningen av havomradene i nord. Apen bruk av
militeere virkemidler pa havet kombineres med fordekt bruk av cyberan-
grep, spesialstyrker og etterretningsoperaterer pa norsk jord for a oppna
endring av norsk ressurspolitikk i havomradene.

Man kan ogséa se for seg nye scenarioer basert pa krigen i Ukraina.
Norsk stotte til Ukraina har utvilsomt bidratt til okt spenning mellom
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norske og russiske myndigheter. Norge ble i juni 2022 (igjen) anklaget for
brudd pa Svalbardtraktaten. Anklagene oppsto etter at norske myndig-
heter, som en del av sanksjonsregimet mot Russland etter invasjonen
av Ukraina, stanset leveranser av russiske varer til gruvearbeidere pa
Svalbard (Bach & Hopland, 2022). Hendelsene forte blant annet til at
chargé d’affaires, Solveig Rossebg, ved den norske ambassaden i Moskva
mottok en henvendelse fra russiske myndigheter hvor det ble papekt at
«uvennlige handlinger mot Russland uunngaelig vil fore til passende
gjengjeldelsestiltak» (Bach, 2022).

Risikoen for eskalering av en situasjon i nordomradene som folge av
konflikter andre steder vil i stor grad avhenge av hvordan partene lykkes
med & holde konfliktene «isolert» fra hverandre (Atland & Kabanenko,
2020, s. 308). Dersom en lignende uttalelse etterfolges av eller settes
sammen med andre virkemidler rettet mot Norge eller norske interesser,
er det mulig at norske myndigheter star overfor det vi har kalt en sam-
mensatt trussel.

Som eksemplene over illustrerer kan noen virkemidler i den sammen-
satte trusselen veere mer synlige enn andre. Resonnementet bak fordekt og
sammensatt virkemiddelbruk hviler pa en antakelse om at akteren ikke
onsker 4 tilknyttes virkemiddelbruken. Logikken omtales som plausibel
fornektbarhet eller troverdig fornektelse, og gar ut pa at utevende aktor
onsker a skjule at den er involvert for & hindre fordemmelse og/eller straft
(Cormac & Aldrich, 2018, s. 479-482). Ved 4 lere av tidligere hendelser
og mulige scenarioer kan vi forberede oss pa fremtiden ved & identifisere
sarbarheter man ikke var klar over, og dermed fjerne eller redusere disse.
Dette krever imidlertid at vi forstar hvilke trusler som kan utfordre vare
verdier, samt hvilke sarbarheter trusselen kan utnytte.

Russland som trusselakter mot Norge

Sammensatt virkemiddelbruk forstas gjerne som aktoravhengig.
Virkemidlene som brukes, og maten de er satt sammen pa, varierer ut
ifra hvem som star bak. Statlige akterer har ofte storre ressursgrunnlag
sammenlignet med ikke-statlige akterer, samtidig som de kan ha ulike
mal de onsker a oppna. Statlige aktorer kan dessuten velge & «outsource»
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aktivitetene til stedfortredere (for eksempel ikke-statlige aktorer som
organiserte kriminelle), noe som kompliserer problematikken ytterligere
(Galeotti, 2017, s. 6).

Selv om flere aktorer er aktive i Arktis star Russland i en serstilling.
Ikke minst regnes Russland som Norges dimensjonerende trussel for
Forsvaret. Det vil si at norsk forsvars- og sikkerhetspolitikk blant annet
utformes i lys av kapasiteten og kapabiliteten til det russiske statsap-
paratet. At Norge dimensjonerer deler av sitt forsvar etter trusselen fra
Russland betyr ikke nedvendigvis at landet oppfatter den russiske staten
som en direkte trussel, men at nabolandets kapasiteter sees spesielt noye
pa nér kapasitetene til Forsvaret skal planlegges (Bruun-Hanssen, 2019,
s. 4; Prop. 14 S (2020-2021), s. 99-103).

Nar det gjelder hvilke virkemidler som kan tenkes & anvendes i Troms
og Finnmark, er det viktig a ikke veere forutinntatt av tidligere hendelser.
Russiske simulerte bombetokt mot Varde og vedvarende jamming under
Trident Juncture 2018 er eksempler pa hva som tidligere har veert tolket
som del av sammensatte virkemidler (Norum, 2018). Et simulert bombe-
tokt, eller lignende «sabelrasling» (trussel om bruk av militaermakt), kan
imidlertid ikke alene omtales som en sammensatt trussel, men er en
aktivitet som kan innga i en statlig akters ssmmensatte virkemiddelbruk.

Valg av virkemidler, og hvordan de kombineres, er som tidligere
nevnt gjerne situasjonsavhengig og kan avhenge av taktiske, operasjo-
nelle og strategiske malsettinger. Det vil si at utferelsen av en aktivitet,
altsa selve virkemiddelbruken, ofte vil vaere godt tilpasset omstendighe-
tene. Ser vi tilbake pa russiske operasjoner for og under annekteringen
av Krym i 2014 var det avgjorende & skaffe en slags stotte i spesielt den
russisktalende delen av befolkningen. Spredning av desinformasjon og
propaganda forankret i en alternativ forstaelse av historiske begivenheter
spilte i dette tilfellet en rolle for at de sakalte «<sma grenne mennene» ikke
skulle oppfattes som direkte okkupanter, men heller frigjorere (Lange-
Ionatamisvili, 2015, s. 9-12). Selv om Norge ikke har samme historiske
bakgrunn som Ukraina, er det en fordel for myndighetene a forsta om
og i hvilken grad norsk-russiske historiske begivenheter eksempelvis kan
utnyttes for a pavirke befolkningen (Klo, 2021; Miller, 2020; Skare, 2022;
Solheim & Myklebost, 2021).
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Som felge av at virkemiddelbruk ofte er situasjonsavhengig hviler
Norges forsvarsevne blant annet pa at myndighetene har innsikt i lokale
og regionale saeregenheter. Forstaelse av hvilke styrker og svakheter sam-
funnet hviler pa, og bevissthet rundt disse, kan gi lokale beredskaps-
aktorer et bedre utgangspunkt for a vurdere hvordan beredskapstiltak
kan utformes, og hva som ber prioriteres. Slik kan beredskap og krise-
handtering dimensjoneres mer hensiktsmessig.

Hva kjennetegner Troms og Finnmark som
operasjonsomrade?

Tar vi utgangspunkt i et sdrbarhetsperspektiv kan analysen av hvor
utsatt Troms og Finnmark er for statlige aktorers sammensatte virke-
middelbruk knyttes til den politiske, militeere, ekonomiske, sosiale,
informasjonsmessige og infrastrukturelle (PMOSII) sfeeren (Cullen &
Reichborn-Kjennerud, 2017; Dempsey, 2013).

Regionale sarbarheter i Nord-Norge kan i sa mate vaere knyttet til vidt
forskjellige sporsmal, som stabil leveranse av elektroniske kommunika-
sjonstjenester (ekom), idémessige forhold knyttet til tanker om demokrati
eller ytringsfrihet, eller politiske spenninger knyttet til sentrum-
periferi-konfliktlinjen, E@S-medlemskap eller syn pa Norges rolle i
NATO (Bjorgul et al., 2022, s. 31). Lokale sarbarheter er gjerne geografisk
avgrenset. For tettsteder i Troms og Finnmarks del kan dette veere store
avstander, spredt befolkning, lite redundans i regionalt stromnett eller
omrader med manglende dekning for Nednett (Direktoratet for sam-
funnssikkerhet og beredskap, 2022).

Sarbarhetsperspektivet baserer seg pa ideen om at det er lite hensikts-
messig a utfordre der Norge er sterkest. Denne tankegangen kan trekkes
helt tilbake til den kinesiske generalen Sun Tzu, noe professor og oberst-
loytnant Tormod Heier ogsa sper om i sin artikkel «Forbereder vi oss pa
riktig krig?»: «Unnga motpartens sterke sider. Utnytt hans sarbarheter.
Beskytt dine svakheter. Og for guds skyld: Unnga kamp pa motpartens
premisser. Vektlegg heller dine egne fortrinn» (Heier, 2020, s. 6).

Norge har til na ofte blitt omtalt som NATOs nordflanke, en situa-
sjon som trolig snart vil endre seg med et sannsynlig svensk og finsk
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medlemskap i alliansen (NATO, 2022; Thorsnas, 2022; Wegge, 2022).
Ost-Finnmark ligger neer den russiske Nordflaten, herunder basene til
flitens strategiske ubater, og omradene til det som tradisjonelt har vert
den 61. marineinfanteribrigade i Sputnik og 200. motoriserte infanteri-
brigade i Petsjenga-dalen, landstyrker man ma forvente har blitt redusert
pa grunn av kamphandlingene i Ukraina (Rondeli Foundation, 2022).
Landsdelen har derfor gjennom mange ar vert utgangspunkt for flere
debatter knyttet til norsk forsvarsplanlegging og relasjonen til Russland.
I tillegg til at Nord-Norge er av militerstrategisk betydning utgjer lands-
delen ogsa en sentral brikke i norsk hav- og fiskerinzering, olje- og gassut-
vinning og handel (Meld. St. 8 (2020-2021)).

Nordomradene er ogsa viktige for utenlandske aktorer, bade allierte
og land Norge ikke har et sikkerhetspolitisk samarbeid med. Russiske
og norske interesser sammenfaller blant annet innen omrader som «fis-
keri, forskning, miljo, sok og redning, atomsikkerhet, helse, utdanning,
neaeringsliv, energi og ikke minst kultur-, folk til folk- og urfolkssamar-
beid» (Meld. St. 9 (2020-2021), 5. 26). Samtidig utfordres norske myndig-
heter pa enkelte omrader, som olje og gass. Russlands rolle som en olje- og
gassnasjon har i det siste ogsa vist seg a representere en betydelig risiko for
europeiske land som folge av at statsapparatet bruker olje- og gassleveran-
ser som sikkerhetspolitisk pressmiddel (Webber, 2022). Fremgangsméten
ble blant annet brukt ved Russlands annektering av Krymhalveya i 2014
ved a stanse eller redusere gassleveranser til Ukraina, og da det russiske
selskapet Gazprom stanset gassleveranser til Polen og Bulgaria varen
2022 (Knezevi¢ & Shahibzadeh, 2022; Westphal, 2015). Nar havisen grad-
vis smelter, nye omrader blir tilgjengelige og de nordlige sjorutene apner
seg, er det naturlig at landets ambisjoner gker. Bruk av olje- og gassleve-
ranser som pressmiddel forblir et aktuelt virkemiddel (Rumer et al., 2021,
S. 4).

Norges geostrategiske posisjon gjor at norske beslutningstakere presses
av to viktige interesser. Pa den ene siden har man lenge ensket a opprett-
holde et best mulig naboforhold til Russland, samtidig som landet skal
tilfredsstille krav fastsatt av NATO-alliansen. Med den nye sikkerhets-
politiske situasjonen etter Russlands invasjon av Ukraina er det i skrivende
stund vanskelig & se hvordan det langsiktige naboskapet vil utvikle seg.
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En eventuell fremtidig innlemmelse av Sverige og Finland i alliansen vil
ytterligere utfordre det som tradisjonelt har veert den nordiske balan-
sen. Flere NATO-medlemmer i nordomradene og Arktis kan fore til et
Russland som foler seg mer truet.

Bastionforsvaret er viktig for Russlands militeere handlingsrom og
andreslagsevne (Black et al., 2020, s. 7-9; Prop. 14 S (2020-2021), s. 32).
Ideen eller konseptet som oppsto under den kalde krigen er knyttet til
hvordan man ser for seg Russland i en truet situasjon vil forseke a beskytte
sine militeere nekkelkapasiteter i Barentshavet, Polhavet og Norskehavet,
helt ned til linjen mellom Grenland, Island og Storbritannia. Her ligger
det ogsa en antakelse om at deler av Norge ville falle bak frontlinjen der-
som bastionforsvaret ble etablert. Aktivering av denne strategien vil da
blant annet ga ut pa a nekte norsk handlefrihet og tilforsel av allierte styr-
ker for a sikre handlingsrom til Russlands strategiske atomvapen (Atland
& Kabanenko, 2020, s. 310). I verste fall ville dette bety at deler av Troms
og Finnmark ville komme under russisk militeer kontroll. Hvorvidt dette
konseptet er utdatert er det uenigheter om (Kvam, 2021). Den russiske
anneksjonen av Krym i 2014, og invasjonen av Ukraina i 2022, illustrerer
at forsek pa landbasert eller territoriell maktovertakelse fortsatt er aktu-
elt. Samtidig er ikke Norge Ukraina. Var historiske bakgrunn og vére
sosiale og politiske tilknytninger er annerledes.

Skulle det oppstd en interessekonflikt mellom Norge og Russland er
var antakelse at bruk av militeermakt er lite hensiktsmessig. Antakelsen
utelukker ikke voldsbruk, men tydeliggjor at slik maktbruk mot Norge
som NATO-medlem vil kunne utlose NATOs artikkel 5. Russiske
styresmakter ma antakeligvis derfor fole seg sd truet at de ikke ser noen
annen utvei enn & utfordre Norge militeert for & ivareta egen sikkerhet.
Samtidig er det stor usikkerhet knyttet til en slik vurdering ettersom det
er vanskelig a vite hvordan det russiske statsapparatet vil reagere.

§4, hvordan kan russiske myndigheter beskytte egne interesser pa en
kostnadseffektiv mate som innebeerer lavere risiko for eskalering av en
konflikt? Norske etterretnings- og sikkerhetstjenester viser i sine trussel-
og risikovurderinger at bade Russland og Kina bruker «alle statens virke-
midler for & understotte statens mél» (Etterretningstjenesten, 2022, s. 8).
Sammensatt virkemiddelbruk forsterkes av trusselen om bruk av mili-

termakt, og ikke nedvendigvis faktisk militeer maktbruk. Sammensatt
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virkemiddelbruk fremstar folgelig & vare en enklere, rimeligere og mer
fornektbar lgsning enn militeer maktbruk. Det er grunn til a tro at
erfaringene fra den konvensjonelle krigen i Ukraina har styrket denne
antakelsen. Ettersom Troms og Finnmark er et viktig omrade for ivareta-
kelsen av norsk suverenitet og integritet er det nyttig med innsikt i hvilke
forhold som kan utnyttes ved en eventuell konflikt, og hvilke virkemidler
en motstander kan ta i bruk.

Hvilke sosiale, politiske og historiske forhold kan
pavirke innbyggerne i Troms og Finnmark?

Som resten av Norge er Troms og Finnmark avhengig av at staten opp-
rettholder og ivaretar (1) styringsevne og suverenitet, (2) befolkningens
sikkerhet og (3) samfunnets funksjonalitet (Direktoratet for samfunns-
sikkerhet og beredskap, 2016). Lokale og regionale forskjeller gjor deri-
mot at noen lokalsamfunn er mer robuste, eller mer sarbare enn andre.
Sarbarhetene kan utnyttes av en fiendtlig akter ved a rette konkrete vir-
kemidler mot spesifikke sdrbarheter.

Regionen Troms og Finnmarks spredte bosetning og de lange avstan-
dene i nord kan forstas som en beredskapsmessig utfordring, men ogsa en
styrke. Regionen utgjor omtrent en fierdedel av Norges areal, og befolk-
ningen utgjor kun 4,5 prosent av Norges samlede befolkning; en andel
som kan falle ned mot 4 prosent i 2050 (Statistisk sentralbyra, 2020a,
2020b). Rundt to tredjedeler av fylkets befolkning bor i tettbygde strok,
og det er i de storste tettbygde strokene at vi finner den administrative
og politiske ledelsen. En fiendtlig akter kan utnytte sarbarheter vi fin-
ner i denne regionen, for eksempel gjennom sabotasje mot avsideslig-
gende og til dels ubeskyttet kritisk infrastruktur samfunnet er avhengig
av. De lange avstandene gjor at gjenopprettelse av installasjonene kan ta
lengre tid enn det som ville veert tilfelle i mer urbane strok, og dermed
sette befolkningen i fare. Pa den andre siden er Finnmark i andre sam-
menhenger mindre sarbart enn andre fylker, eksempelvis med tanke pa
faren for spredning av smittsomme sykdommer (Fylkesmannen i Troms
og Finnmark, 2019, s. 15). Det har ogsa kommet frem i undersokelser av
befolkningens egenberedskap, gjennomfert av Direktoratet for sam-

funnssikkerhet og beredskap (DSB), at husholdninger bosatt pa mindre
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tettsteder eller bygder generelt sett har noe bedre egenberedskap enn de
som bor i storre byer (Direktoratet for ssmfunnssikkerhet og beredskap,
2022, 8. 20).

Politisk kan man se for seg at spenninger knyttet til skillelinjen mel-
lom sentrum og periferi, herunder forskjellsbehandling mellom de som
bor sentralt og de som bor i distriktene, kan utnyttes av en fiendtlig
aktor som seker a skape uro i samfunnet. Eksempelvis har misngye med
sentrale myndigheter som folge av sentralisering, ressursforvaltning og
fylkessammenslaing til tider bidratt til & skape skillelinjer innad i befolk-
ningen (Berg-Nordlie, 2021). Et eksempel er fylkessammensldingen av
Troms og Finnmark i 2019:

Vi skal jobbe aktivt mot tvangssammenslaingen av Troms og Finnmark, og vil
sende en spknad om a dele opp fylket etter inndelingsloven. Troms og Finnmark
vil ta initiativ til samarbeid med andre fylker som har blitt ssmmenslatt mot sin
vilje. Et nytt stortingsflertall er avgjorende for & snu sentralisering og tvangs-

sammenslaing. (Fylkesradet Mo, 2019, s. 5)

Dette er et eksempel pa en lovlig demokratisk prosess med uenigheter
hvor misneye pa begge sider av den politiske prosessen kan utnyttes av en
motstander, for eksempel som et ledd i en pavirkningsoperasjon.

Det finnes ogsa historiske eksempler som kan bli brukt av en fiendtlig
aktor for a undergrave befolkningens tillit til myndighetene. Den norske
statens langvarige assimilasjonspolitikk overfor den samiske og kvenske
befolkningen, samt mistro til partisanene etter andre verdenskrig, har i
lang tid veert med pé a gi grobunn for slike konfliktlinjer. Var antakelse
er at slik tidligere forskjellsbehandling kan utnyttes av en motstander.
For eksempel har det lenge for Russlands invasjon av Ukraina i 2022 blitt
fremmet historier om anti-russiske holdninger i Ukraina. Disse har blant
annet blitt brukt med mal om a fa mottakerne til & bli kritiske til Ukraina
(Nicolaysen, 2019). Om slike narrativer ville hatt en effekt overfor Norges
befolkning, er uvisst.

Et annet eksempel pa sentrum-periferi-utfordringer oppsto ved
rekordinnvandringen over Storskog grensekontrollstasjon i Ser-Varanger
kommune, hesten 2015, og viste manglende tillit mellom sentrale styres-
makter og regionale beredskapsakterer. Strommen av asylsokere satte
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lokale myndigheter pa prove, og det har i ettertid blitt pdpekt at sen-
trale myndigheter, som Politidirektoratet, ikke hadde god nok tillit til
Ost-Finnmark politidistrikt. I en evalueringsrapport fra Norsk senter for
asylsokere ble det papekt:

Det er viktig & ha tillit til at signalene som sendes fra ytre etat er godt begrunnede
i virkeligheten — asylkrisen fikk én maned til & utvikle seg for Politidirektoratet
skjonte alvoret, til tross for at allerede det forste varselet fra @st-Finnmark poli-
tidistrikt papekte tydelig hva som var utfordringene. (Norsk organisasjon for

asylsekere, 2017, s. 18)

Mangelen pa felles situasjonsforstielse mellom etatene fremstar & ha
fort til at krisehandteringen ble mer komplisert enn den hadde behovd
(Abelsen & Flyum, 2017).

Tillit er ikke nedvendigvis en stor sarbarhet i Norge, men & utelukke
det som et mal vil vaere uklokt. Uklare situasjoner og utydelig lovverk
skaper grasoner en motstander kan utnytte til sin fordel (Sari, 2020,
s. 853). Informasjonsflyten mellom myndighetene, og tilliten dem imel-
lom, er derfor avgjorende for 4 kunne danne en felles situasjonsforstéelse.
En motstander vil derimot kunne pavirke dette ved & ramme sarbarheter
i var kommunikasjonsinfrastruktur.

Hvordan kan bortfall av kritisk infrastruktur pavirke
innbyggerne i Troms og Finnmark?

Som resten av landet er Troms og Finnmark avhengig av infrastruktur
som dekker grunnleggende behov for mat, vann, varme, trygghet og lig-
nende (Direktoratet for samfunnssikkerhet og beredskap, 2016, s. 106).
Infrastrukturene som serger for at disse behovene er pa plass omtales
som kritisk infrastruktur.

For a illustrere hvordan kritisk infrastruktur kan ramme samfunnet
i nord kan vi ta Jegerbataljonen GSV (Garnisonen i Ser-Varanger) som
eksempel. Bataljonen er spredt over store deler av Ser-Varanger kom-
mune, og utever en sentral rolle som en av kommunens viktigste bered-
skapsaktorer. Svikt i det regionale strom- eller fibernettet vil kunne gi
konsekvenser bade for den militaere avdelingens evne til a lose oppdrag,
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men ogsd muligheten for & kommunisere med samarbeidende bered-
skapsaktorer som politiet eller Kirkenes sykehus. P4 samme mate kan
vellykkede pavirkningsoperasjoner mot deler av befolkningen eller lokale
beslutningstakere fa indirekte konsekvenser for bataljonen, ved eksem-
pelvis omdemmetap blant @st-Finnmarks innbyggere.

I en krisesituasjon vil bade Forsvaret og sivilsamfunnet vare avhen-
gig av stotte fra andre deler av landet. Under flyktningkrisen i 2015 var
kommunen avhengig av & transportere asylsokere videre til Ser-Norge,
hvor kapasiteten til a ta imot store grupper mennesker er bedre enn i
Ost-Finnmark. Som samarbeidspartiene Ap, Sp og SV nevnte i sin poli-
tiske plattform for 2019-2023 er derimot transportsektoren i Nord- og
Sor-Norge sveert ulik (Fylkesradet Mo, 2019, s. 19).

Ta for eksempel veinettet. Det er den viktigste forsyningséren til og
fra Troms og Finnmark, samtidig finnes det fa omkjoringsmuligheter til
flere av kommunene. Skulle E6 over Kvaenangsfjellet og gjennom Kafjord
stenges, vil det ikke bare fa lokale og regionale utfordringer, landet vil
ogsa deles i to (Fylkesmannen i Troms og Finnmark, 2019, s. 22-25).
Denne typen sarbarheter er det ofte krevende a forstd risikoen ved og
omfanget av, med mindre man kartlegger de potensielle konsekvensene
ved at en slik strekning stenges. Det er lett a si at det finnes andre meto-
der & knytte landet sammen pd, som for eksempel ved 4 ta i bruk sjgen
eller luftrommet. Den praktiske gjennomferingen kan derimot vaere mer
krevende, og man kan ogsa se for seg at en motstander i et slikt tilfelle
vil kunne utnytte sarbarheten ved a komplisere transport gjennom sjoen
eller luften.

Luftfarten er naturligvis en viktig del av transporten mellom landsde-
lene, men ogsa innad i Troms og Finnmark (Avinor, 2020). Store avstan-
der og spredt bebyggelse gjor at man er mer avhengig av flytransport her
enn andre deler av landet. Forsvaret er eksempelvis en stor bruker av
sivile luftfartstjenester til blant annet pendlerreiser. I tillegg er helsetje-
nestene i Troms og Finnmark avhengige av lufttransport til bade akutt
og ordinar pasienttransport. Luftfarten er ogsa sarbar for jamming av
signaler fra globale navigasjonssatellittsystemer (GNSS). Som tidligere
nevnt sa vi dette i Nord-Norge i 2018, under ovelsen Trident Juncture
(Hovland et al., 2022, s. 26).
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Nar det gjelder havomradene og tilherende skipsfart grenser Troms og
Finnmark til en 15 475 kilometer lang kystlinje i vest og i nord (Troms og
Finnmark fylkeskommune, 2021). Til sammen utgjor dette 15 prosent av
den totale kystlinjen i Norge bestaende av Norskehavet og Barentshavet
(Troms og Finnmark fylkeskommune, 2022b). Skjargirdene har ulike
karakteristikker, og enkelte omrader er lett tilgjengelige, mens andre ikke
er det. Noen er sentre for fiskeri og havnering, andre er avsidesliggende
og lite brukt. Enkelte oyer er bebodd, hvor noen sma samfunn er mer
isolert enn andre. I likhet med eksempelet om GNSS-forstyrrelser av sivil
luftfart kan ogsa narrejamming (engelsk: GPS-spoofing) veere et virke-
middel en motstander kan utnytte med stor effekt i nord. Et eksempel pé
dette kjenner vi blant annet til fra den nederlandske fregatten Evertsen og
den britiske krysseren Defender, som i juni 2021 tilsynelatende var pé vei
rett mot Sevastopol pa Krymhalveya, selv om den i virkeligheten 14 til kai
i Odessa, Ukraina. Feilen var et resultat av manipulering av det interna-
sjonale systemet for skipsidentifisering (AIS) (Hovland et al., 2022, s. 26).
Tenkte eksempler i fremtiden kan veere at metoden blir brukt til a diskre-
ditere AIS-signaler som bevis i maritime saker eller lure skip inn i annet
lands territorialfarvann (Hovland et al., 2022).

Lignende lokale og regionale seregenheter ma vi ta hoyde for at en
motstander vil kunne bruke i Norge. Ta ekom-infrastrukturen i Norge
som eksempel: Den har generelt god dekning og hoy oppetid. Sektoren er
berer av stadig flere og viktigere tjenester, og nedetid pa ekom-nettet vil
derfor fa storre konsekvenser for samfunnet (Meld. St. 28 (2020-2021),
s. 150-151). Mindre grad av overlappende dekning i mobilnettene, lange
reisestrekninger, utfordrende veerforhold og vanskelig tilgjengelig infra-
struktur har vist at feilretting ofte tar lengre tid i distriktene, spesielt
i veerutsatte omrader (Meld. St. 28 (2020-2021), s. 151). Deler av ekom-
infrastrukturen i Finnmark er ogsa forholdsvis lett & kartlegge med enkle
midler. Sammen med store avstander og spredt befolkning gjor dette at
ekom-infrastrukturen i Finnmark er mer eksponert for sabotasje og spio-
nasje (Nasjonal kommunikasjonsmyndighet, 2020, s. 18).

P& tross av redundans i fibernettet opplevde flere kommuner i
Finnmark konsekvensene av dobbelt transmisjonsbrudd i fibernettet
mellom Hammerfest og Vadse i november 2018. Bruddet forte til svikt
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i mobil- og Nednett, stenging av flere flyplasser og svikt i kystradionet-
tet. Selv om feilen ble rettet etter fem timer ble flere lokalsamfunn satt i
en sarbar posisjon (Nasjonal kommunikasjonsmyndighet, 2019). Sett fra
en motstanders perspektiv er det klart at kjennskap til slike sarbarheter
vil kunne gjore ekom-infrastruktur til et attraktivt mal. For eksempel
ble det gjennomfert datanettverksoperasjoner mot ukrainske data- og
kommunikasjonsnettverk kort tid etter at Russland inntok Krymhalveya
i 2014. Denne formen for virkemiddelbruk skal ha blitt gjennomfert for a
fa oppmerksomheten bort fra de russiske styrkene i landet (Przetacznik
& Tarpova, 2022). Slik virkemiddelbruk vil ogsa kunne bli forsekt brukt
mot norsk infrastruktur i Troms og Finnmark ved en eventuell konflikt,
men muligens med en annen hensikt og i et annet situasjonsbilde.

Ser vi sa nermere pa klimaprofilen til Troms og Finnmark er dette
informasjon som er nyttig & ha innsikt i ettersom det kan gi indikasjo-
ner pa hvilke «ikke-kontrollerbare» faktorer en akter ma ta heyde for.
Ver og klima er naturligvis ikke noe som kan pévirkes direkte, men
legger foringer for anvendelsen av enkelte virkemidler. I tillegg kan
informasjon knyttet til klimaendringer veere retningsgivende for hvilke
virkemidler som i fremtiden kan vere anvendbare. Forventet okning i
gjennomsnittstemperatur og drsnedber i fylket vil kunne gi okte pro-
blemer med blant annet overvann, flomskred og stormflo (Norsk klima-
servicesenter, 2021a, 2021b). Vaerutsatte omrader vil ogsa kunne fa okt
rettetid, eksempelvis ved bortfall av ekom-tjenester. Et eksempel er bort-
fall av strom pa vinterstid i Ser-Varanger kommune hvor reservestrom
pa basestasjoner vil ta slutt etter en stund, og mobiltelefoni og Nednett
vil falle ut. Sykehus og eldrehjem som drives pa nedaggregat vil kunne
gd tom for drivstoff, og nedsentralene vil ikke kunne ta imot ngdanrop.
Uroen som oppstar kan forsterkes med pastander om nasjonale myndig-
heters manglende vilje til & prioritere regionale beredskapstiltak. Dette
er et enkelt og kostnadseffektivt eksempel hvordan en motstander kan
utnytte vare sarbarheter.

Selv om kommuner og beredskapsakterer i Troms og Finnmark hidnd-
terer flere beredskapsmessig utfordrende hendelser arlig, og ever pa tvers
av sektorer, vil mange koordinerte fiendtlige hendelser vere spesielt kre-
vende & handtere. Sdrbarhetene gjor ogsa at lokale og regionale aktorer
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i Troms og Finnmark i storre grad ma veaere forberedt pa & handtere
krisen selv.

Hvordan kan sammensatt virkemiddelbruk
avdekkes i @st-Finnmark?

Arbeidet med & avdekke sammensatt virkemiddelbruk avhenger av myn-
dighetenes evne til 4 oppdage enkelthendelser samt & identifisere om slike
enkelthendelser er koordinert og synkronisert av én akter (Meld. St. 5
(2020-2021), S. 92-94).

For a avdekke sammensatt virkemiddelbruk ma enkelthendelser forst
oppdages. Arsaken ma kartlegges, og opprinnelsen avklares. I tillegg ma
enkelthendelsen sees i lys av hva som skjer ellers i samfunnet. Her er det
fort & tra feil: «hybrid is always a combination, but not all combinations
are hybrid» (Smith & Giannopoulos, 2020, s. 33). En sammensatt trussel
er alltid en kombinasjon av virkemidler, men ikke alle sammenfallende
hendelser behover & vere del av en sammensatt trussel. Arbeidet med a
oppdage sammensatt virkemiddelbruk kan derfor vere krevende, fordi
«enkelthendelser kan inntreffe i ulike sektorer, innenfor privat og offent-
lig virksombhet, og tidsforskjevet i forhold til hverandre. Det kan derfor
veere utfordrende a klare a se enkelthendelser i sammenheng, og @ danne
seg en helhetlig situasjonsforstielse» (Meld. St. 5 (2020-2021), 5. 93).

Tverrsektorielt samarbeid er derfor viktig for & avdekke sammensatt
virkemiddelbruk ettersom mangel pa kommunikasjon mellom virksom-
heter reduserer myndighetenes evne til & etablere et felles situasjons-
bilde. I tillegg svekkes myndighetenes evne til deteksjon av at truslene vi
beskriver kan finnes i grasoner. Uklarheter vanskeliggjor muligheten for
a bekrefte eller avkrefte om hendelser er bevisst koordinert eller synkro-
nisert. I tillegg er det gjerne ingen tydelig grense mellom hvilke typer vir-
kemidler som er lovlige eller ulovlige, militeere eller ikke-militaere, apne,
skjulte eller fordekte.

Arbeidet med & bekrefte eller avkrefte om bestemte hendelser er satt
sammen med overlegg av en fiendtlig akter stiller hoye krav til EOS-
tjenestene. Som Hatlebrekke papeker stir EOS-tjenestene overfor flere
dilemmaer ettersom utgvende aktorer gjerne forspker a skjule og villede
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myndighetene (Hatlebrekke, 2021; Wolfgang Wee Uncut, 2022). Et av
dilemmaene knytter Hatlebrekke til deception, eller villeding:

Institutions attempting to detect deception can easily find themselves its victim,
‘since the deceiver intends to present noise as highly trustworthy information;
and because intelligence analysts are ‘psychologically predisposed to believe

it ... until proven otherwise. (Hatlebrekke, 2021, s. 31)

Skjult og fordekt virkemiddelbruk er ofte sentralt i en sammensatt trussel
for a ivareta muligheten til a fornekte hendelsene som er igangsatt. For &
redusere EOS-tjenestens evne til & avdekke sammensatt virkemiddelbruk
er det rimelig @ anta at en aktor ensker a villede - deceive - eller med
andre ord lure tjenestenes analytikere bort fra virkeligheten. Dilemmaet
Hatlebrekke viser til legger vekt pa at institusjoner som forsgker & avdekke
villedning ofte kan bli bedratt som folge av at informasjonen gjerne er
troverdig, og at analytikere er predisponert til & tro pa informasjonen
inntil den er avkreftet.

Forsvaret, Finnmark politidistrikt (FPD), Mattilsynet region nord,
Statens vegvesen, Helse Nord, Kystvakten, NRK og Sivilforsvaret (Troms,
Vest- og Ost-Finnmark distrikt) er eksempler pa offentlige beredskapsak-
torer som sitter med lokalkunnskap, og som vil kunne ha en viktig rolle
i innsatsen mot truslene vi beskriver. I tillegg vil lokalbefolkningen spille
en viktig rolle - fra sykepleieren ved Kirkenes sykehus, resepsjonisten ved
det lokale hotellet, tollinspektoren ved Storskog grensekontrollstasjon til
politibetjenten. Med rett opplering kan samtlige innbyggere bidra til &
avdekke sammensatt virkemiddelbruk ettersom effektene av virkemid-
delbruk gjerne gjor seg synlige i lokalsamfunnet.

Pé lik linje med at grensejegerne fra Jegerbataljonen GSV rapporterer
inn det de oppfatter som unormal aktivitet, mé for eksempel Telenor-
monteren som er ute og folger opp et transmisjonsbrudd informere
videre dersom arsaken til bruddet er mistenkelig. Slik kommunika-
sjon kan veere til hjelp ved avdekking og identifisering av sammensatt
virkemiddelbruk. Forutsetningen er at virksomhetene koordinerer sitt
arbeid i hverdagen, slik at de ogsa kan handtere hendelser som favner
over flere sektorer (Direktoratet for samfunnssikkerhet og beredskap,
2016, s. 8). Forsvaret, som langt pa vei er avhengig av sivil sektor i daglige
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operasjoner, har eksempelvis inngatt en rekke avtaler som skal sikre at
Forsvaret og sivilsamfunnet skal fungere sammen under bade krise og
krig. Lignende typer avtaler kan ogsa gjores i form av at utvalgte offent-
lige og private virksomheter rapporterer inn hendelser de vurderer som
unormale. Slike avtaler legger rammer for samarbeid og stotte og ma oves
pa, pa tvers av sektorer.

Qvelse Nord er et eksempel hvor ulike beredskapsakterer og instanser
i Nord-Norge far muligheten til & trene samvirke i en fullskala bered-
skapsovelse. I et mye storre omfang er ovelse Cold Response en arena
hvor Forsvaret blant annet far ovd pa a operere og samarbeide med sivile
etater og organisasjoner i Norge. Samtidig blir samvirke og interoperabi-
litet med andre lands militeere styrker videreutviklet. @velsene er utvil-
somt viktige bidrag i samhandlingen mellom sivil- og militer sektor;
men er én arlig gjennomferelse nok til a sikre godt samarbeid for, under
og etter en potensiell krise? God beredskap krever kontinuerlig oppfol-
ging, og det ma sees i lys av risikobildet som eksisterer. @velsene Nord
og Cold Response er eksempler pa sivil-militeer gvelsesvirksomhet som
er orientert rundt krisehandtering og ikke evnen til & avdekke hendelser
som eksempelvis gjennomferes fordekt eller skjult.

I tillegg til de lokale og regionale samarbeidspartnerne som er nevnt
over spiller ogsd Heimevernet en sentral del i norsk beredskaps- og for-
svarsplanlegging. Heimevernet er ogsa en viktig akter nir det gjelder
sivilt-militeert samarbeid. Selv om personell tilhorende Heimevernet ikke
trener og over like ofte som de operative avdelingene i Forsvaret, utgjor
bade deres antall og kompetanse en stor styrke. Dette ble blant annet
illustrert hesten 2022, hvor deler av Heimevernets innsatsstyrker ble satt
til & ha vakthold rundt viktige olje- og gassinstallasjoner som folge av en
okt trussel mot petroleumssektoren. Heimevernets avdelinger er dessu-
ten spredt utover hele landet og har gjerne god innsikt i lokale forhold.
40 000 soldater fordelt over hele Norge er siledes en «sensorkapasitet»
som kan tas i bruk ytterligere, med den rette opplaringen (Forsvaret,
2022; Heimevernet, 2022).

Ut over sivil-militeer gvelsesvirksomhet deltar ogsa Forsvaret i flere
kommunale og fylkesberedskapsrdd som gir rom for samarbeid og
dialog med en rekke beredskapsakterer pa lokalt og regionalt niva.
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Sammensetningen i kommunale og fylkesberedskapsrad gjor at dette
vil veere gode arenaer for & bygge en felles forstéelse for truslene vi kan
sta overfor. I Finnmark finnes det ogsa samarbeidsarenaer som alle kan
veere med pa styrke Norges evne til a avdekke og handtere sammen-
satt virkemiddelbruk. Tre eksempler er (1) samarbeidsavtalen mellom
Jegerbataljonen GSV, Finnmark politidistrikt og Grensekommissariatet,
i tillegg til (2) samlokalisering av nedetatene i Finnmark og (3) landsdek-
kende utbygging av Nodnett.

For det forste, gjennom samarbeidsavtalen lpser Jegerbataljonen GSV
flere oppdrag langs den norsk-russiske grensen, blant annet overvakning
av den norsk-russiske grensen pa vegne av politimesteren i Finnmark, og
stotter oppfolging av «overenskomsten» pa vegne av Grensekommissariatet
(Lovdata, 1950). Dette samarbeidet kan gi en merverdi pa grunn av felles
rutiner for informasjonsdeling, samtrening, utdanning og handhevelse av
oppdragene de er tildelt. For det andre bidrar samlokalisering av ngdmel-
dingssentralene til politi, helse og brann i Finnmark til bedre samarbeid
og informasjonsdeling bade for, under og etter hendelser. I tillegg har tidli-
gere samlokalisering av nedmeldingssentraler vist en positiv effekt pa tillit
mellom etatene, bidratt til nytenking og ekt kvalitet i samvirket (Ellingsen
& Antonsen, 2017, s. 254). For det tredje har ogsa utbyggingen av Nodnett
siden 2015 tilrettelagt for kommunikasjon mellom nedetatene og andre
beredskapsakterer, som Jegerbataljonen GSV og Finnmark politidistrikt.
Tidligere hadde akteorene ulike kommunikasjonssystemer som vanskelig-
gjorde kommunikasjon pa tvers av etatene.

Samlet er dette tre eksempler pa hvordan man kan «utnytte eksis-
terende institusjoner, prosesser og organisasjon sa langt det lar seg gjore,
og styrke disse for & mete utfordringene forbundet med sammensatte
trusler» (Malerud et al., 2021, s. 42).

Konklusjon

Krigen i Ukraina har medfert et dramatisk skifte i Europas sikkerhets-
politiske situasjon. Endringen i trusselbildet gjenfinner vi ogsa i nordom-
radene, hvor fokuset pa sammensatte trusler har blitt viktigere (Justis- og
beredskapsdepartementet, 2022a, 2022b).
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For a danne en felles situasjonsforstaelse av trusselbildet er lokale og
regionale beredskapsakterer avhengige av a inkludere sivilsamfunnet.
Tverrsektorielt samarbeid pa lokalt, regionalt og nasjonalt niva kan gjore
det lettere a identifisere hvorvidt hendelser henger sammen eller ei. Dette
avhenger av at akterene snakker sammen og har etablerte rutiner for
informasjonsutveksling. Bedre kommunikasjon pé tvers av sektorer kan
apne for mer effektivt samarbeid hvor offentlige og private virksomheter
raskere kan avklare og handtere situasjonene de star overfor. Ved at lokale
og regionale virksomheter utveksler informasjon seg imellom bidrar det
til at sentrale enheter far mulighet til a vurdere flere hendelser i relasjon
til hverandre, som ellers kunne fremstatt som mindre viktige enkelthen-
delser. Slike samarbeid vil tydeliggjore ansvarsdeling ved overlappende
ansvarsomrader og understotte effektiv krisehandtering.

Avdekking av sammensatt virkemiddelbruk kan etter var vurdering
forbedres ved at arbeidet med 4 identifisere og detektere enkelthendelser
delvis desentraliseres til lokale eller regionale aktorer. Det vil bidra til at
mer informasjon sees i sammenheng og rapporteres i riktige kanaler til
en sentral analysekapasitet (Malerud et al., 2021). Dette er ikke minst vik-
tig i Troms og Finnmark, hvor lokal kjennskap til regionen ofte er man-
gelvare lenger sor. Dersom hendelser rapporteres i feil kanaler, eller ikke
blir rapportert i det hele tatt, kan det resultere i at nasjonale beslutnings-
takere ikke blir tilstrekkelig informert for hendelser fullt ut har manifes-
tert seg, og det er for sent a agere. Ifolge Nasjonal sikkerhetsmyndighet
(2021, s. 19) utgjor underrapportering av sikkerhetstruende hendelser en
sarbarhet. Ved a identifisere og utnytte eksisterende samarbeidsavtaler
eller ssmhandlingsarenaer, lokalt og regionalt, i offentlig og privat sektor,
kan det bidra til & gke var nasjonale evne til & avdekke og handtere sam-
mensatt virkemiddelbruk.
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